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INSTITUTO DE PREVIDENCIA DOS SERVIDORES MUNICIPAIS DE SAO
VICENTE FERRER - IPSESVI

RESOLUCAO N° 02/2024.

Institui a Politica de Seguranga
da Informagdo no Instituto de
Previdéncia dos Servidores
Municipais de Sdo Vicente
Férrer — IPSESVI, e da outras
providéncias.

O Diretor Presidente do Instituto de Previdéncia dos Servidores Municipais de Sdo Vicente

Férrer — IPSESVI, no uso de suas atribuicdes legais e,

Considerando a necessidade de protegdo dos dados e informagdes dos segurados em posse do

Instituto, garantindo a integridade, confidencialidade e disponibilidade dos dados;

Considerando o disposto na Lei Geral de Prote¢do de Dados (Lei n® 13.709/2018) e as exigéncias
do Programa Pro-Gestdo RPPS;

Considerando a importancia da capacitagdo continua dos servidores e colaboradores do Instituto

para garantir o adequado manuseio e prote¢do das informagdes;

RESOLVE:

Art. 1° - Fica instituida a Politica de Seguranga da Informagéo - PSI do Instituto de Previdéncia
dos Servidores Municipais de Sdo Vicente Férrer — IPSESVI, conforme os termos estabelecidos

no Anexo I desta Resolugao.

Art. 2° — Todos os servidores, conselheiros, estagiarios e prestadores de servigos que acessem

informagdes do Instituto deverdo aderir a PSI, sendo esta adesdo obrigatoria.
Art. 3° — Esta Resolugdo entra em vigor na data de sua publicagio.

Séo Vicente Férrer, 08 de outubro de 2024.

& ‘
ELDELITA DE FATIMA BORBA MOURA
Presidente

RODOVIA PE-89 - SAO VICENTE FERRER-PE - CEP 55 860-000 - FONE: (81) 3655-1223

Email. eldelitaprev.svi@gmail.com| Site. https //ipsesvi.pe gov.br/ | CNPJ. 06.265.282/0001-35




T

.
(VIPSESV)

ANEXO I - POLITICA DE SEGURANCA DA INFORMACAO - PSI

CAPITULO I - OBJETIVOS

Art. 1° — A Politica de Seguranga da Informagdo do Instituto de Previdéncia dos Servidores
Municipais de Sdo Vicente Férrer — IPSESVI tem como objetivos:

I — Proteger as informagdes dos segurados e demais dados sob guarda do Instituto;
I — Atender aos principios da LGPD e as diretrizes do Pro-Gestdio RPPS;
[Il — Estabelecer normas e diretrizes de protegdo de dados, garantindo a confidencialidade,
integridade e disponibilidade das informagdes;
IV - Garantir a transparéncia na gestdo de dados e informagdes;

V — Assegurar que todos os envolvidos com o Instituto compreendam suas responsabilidades no
que se refere a seguranca da informagao;
VI — Promover a capacitagdo continua dos servidores para garantir a correta aplicagdo da PSl e o
cumprimento das normas de protegao de dados.

CAPITULO Il - TERMINOLOGIAS

Art. 2° — Para os fins desta Politica, aplicam-se as seguintes defini¢des:

I — Confidencialidade: Garantia de que as informagdes sdo acessadas apenas por pessoas
autorizadas;

II - Integridade: Garantia de que as informagdes ndo sejam alteradas indevidamente, preservando
sua exatiddo e completude;
IIT — Disponibilidade: Garantia de que as informagdes estejam acessiveis as pessoas autorizadas
sempre que necessario;
[V — Dados Sensiveis: Informagdes pessoais relativas a origem racial ou étnica, convicgdo
religiosa, opinido politica, saude, vida sexual, ou outros dados previstos na LGPD.

CAPITULO III - DIREITOS E DEVERES DOS SERVIDORES

Art. 3° — Sdo direitos dos servidores, conselheiros, estagiarios e prestadores de servigo:

I — Receber orientagdes e treinamentos sobre boas praticas de seguranga da informagio;

II - Ter acesso a informagdes sobre os procedimentos adotados pelo Instituto para proteger seus
dados;

IIT — Denunciar, de forma segura, qualquer violagdo a PSI.
Art. 4° — Sdo deveres dos servidores, conselheiros, estagiarios e prestadores de servigo:

I — Manter a confidencialidade das informagdes acessadas no exercicio de suas fungdes;
Il — Respeitar as normas e diretrizes estabelecidas pela PSI no uso dos sistemas e ferramentas do
Instituto;

[IT — Comunicar imediatamente qualquer incidente de seguranga ou suspeita de violagdo ao
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superior imediato ou a Comissio de Acompanhamento da PSI;
IV — Adotar boas praticas de seguranga no manuseio de dados e documentos, fisicos ou
eletronicos;

V — Atender as previsdes do Codigo de Etica e Conduta do IPSESVI no que tange a integridade
e confidencialidade das informagdes.

CAPITULO IV - FORMAS DE PROTECAO DOS DADOS

Art. §° — O Instituto devera implementar as seguintes medidas de protegdo dos dados e
informagdes:

I — Controle de Acesso: Restringir o acesso a informagdes confidenciais apenas a usuarios
autorizados mediante autenticagdo segura;
II — Senhas Fortes: Exigir a utilizagdo de senhas robustas, com combinagdes de letras, nimeros
e caracteres especiais;
IIT — Autenticagiio de Dois Fatores: Implementar autenticagdo de dois fatores para o acesso a
sistemas que contenham dados sensiveis, quando possivel;
IV — Compartilhamento Seguro de Dados: Garantir que o compartilhamento de informagdes
com terceiros seja feito apenas de forma segura.
V — Backup Regular: Realizar backups periodicos das informagdes em servidores seguros para
garantir a recuperagio em caso de perda de dados;
VI — Monitoramento: Monitorar o acesso a sistemas e dados para identificar e registrar
atividades suspeitas ou ndo autorizadas;
VII - Bloqueio Automatico de Tela: Implementar bloqueio automatico de estagdes de trabalho
apos periodo de inatividade;
VIII - Seguranga Fisica de Documentos: Armazenar documentos fisicos em locais seguros com
controle de acesso e registro de entrada e saida;
[X — Descarte Seguro: Proceder ao descarte seguro de documentos fisicos e digitais, utilizando
métodos que garantam a destruigdo completa das informagdes;
X — Prote¢iio contra Malware: Utilizar softwares de protegdo contra virus, malwares e outras
ameagas digitais em todas as maquinas e servidores;
XI — Atualizacdes Regulares: Manter sistemas e softwares sempre atualizados com as ultimas
versoes e patches de seguranga;
XII — Treinamento Continuo: Promover treinamento periodico aos servidores e prestadores de
servigos sobre a importincia da seguranga da informagdo e as praticas adequadas;
XIII — Restrigdo de Dispositivos Externos: Controlar o uso de dispositivos de armazenamento
externo (pendrives, HDs externos) nos computadores do Instituto;

CAPITULO V — CAPACITACAO E TRANSPARENCIA
Art. 6° — O Instituto devera promover capacitagdes periddicas sobre seguranga da informago,

garantindo que servidores, conselheiros, estagiarios e prestadores de servigos estejam sempre
atualizados sobre as melhores praticas de protegiio de dados.
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Art. 7° — A Politica de Seguranga da Informagdo devera ser amplamente divulgada e publicada
no site institucional do IPSESVI, assegurando a transparéncia para todos os segurados e demais
interessados.

CAPITULO VI- ACOMPANHAMENTO E FISCALIZACAO

Art. 8° — A Presidente do Instituto sera responsavel por monitorar o cumprimento desta Politica
e sugerir melhorias continuas.

CAPITULO VII - DISPOSICOES FINAIS

Art. 9° — O ndo cumprimento das disposi¢oes da Politica de Seguranga da Informagio resultara
em sangdes administrativas.

Art. 10 — Esta Politica sera revisada periodicamente, a fim de garantir sua constante adequagéo
as normas legais e melhores praticas de seguranga da informagao.

Sdo Vicente Férrer, 08 de outubro de 2024.
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ELDELITA DE FATIMA BORBA MOURA
Presidente
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